Anti-Malware Home Business Security Enterprise Security

+
Vorbeugen von Bedrohungen EDR
Echtzeitschutz auf mehreren Ebenen v v N4
Internetschutz V4 v 4
Anti-Phishing v v 4
Browser Security v v v
Dateiwachter v v N4
Verhaltensanalyse N4 v v
Anti-Ransomware v v V4
Verhinderung von Exploits v 4 v
Verhinderung von Systemmanipulation v v v
Absicherung von Anwendungen N4 N4 v
Schutz vor APT-Angriffen v N4 N4
Schutz vor Fileless Malware VA V4 v
Verhinderung von zielgerichteten Angriffen V4 V4 v
Schutz vor Botnetzen v v 4
Uberpriifung von Fehlalarmen v v v
Ausnahmelisten fiir den Schutz v v 4
Stiindlich automatische Updates N4 v v
Gerateisolation/Netzwerksperre v V4 4
Verhinderung eines Deaktivierens/Deinstallierens per Passwort v v v
Uberwachung und Stirkung der Windows Firewall v v v
Windows-RDP-Angriffserkennung v v v
Finden und Entfernen von Malware

Extrem schnelle Systemscans N4 v v
Erkennung von PUP/unerwiinschten Programmen v 4 N4
Fortschrittliche Bedrohungsbeseitigung N4 v v
Sichere Quarantane fiir verdachtige Dateien V4 v v
Ausnahmelisten fiir Scans v V4 v
Geplante Scans v 4 4
Integration in Windows Explorer v v v
Befehlszeilenschnittstelle v v v
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Endpunkterkennung und -reaktion (EDR)

Uberwachung von verdéachtigem Verhalten
Aufbewahrungszeit fiir Vorfalle
Aufbewahrungszeit fiir Protokollrohdaten

Lokale Funde auf Geraten

Nur an Endpunkten

v

Schnell Giberall zulassen/in Quarantine verschieben/blockieren

Isolation von Geraten
Ausfiihrungsstruktur und -verlauf
TTP-Uberwachung mit MITRE ATT&CK
Ausfiihrliche Erkenntnisse zu Bedrohungen
Anzeige aller Vorfalle
Ransomware-Rollback

Workspace-weite Bedrohungssuche
Bedrohungssuche nach loCs
SOC-/SIEM-Integration per Syslog

Durchsuchen von Ereignisrohdaten

Zentrale Verwaltung

Management Console

Branchenfiihrende Spiegelansicht der Endpunkte
Web-Zugriff und Handy-App
Verwaltungsmodus ,Nur lokal”
Verwaltungsmodus ,Lokal und extern”
Verwaltungsmodus ,Nur extern”

Relay-Gerate zur Datenzwischenspeicherung
Hilfsmittel zur Untersuchung von Vorfallen
Forensik und Uberwachungsprotokolle

Scans und Quarantéane per Fernzugriff

Isolation von Geraten

Geratestatus und Systemiibersicht
E-Mail-Benachrichtigungen
API-Pushbenachrichtigungen liber Syslog oder WebHook
Erweiterte Berichte

Aufbewahrungszeit fiir Protokolle und Berichte
Schutzrichtlinien fiir Gerategruppen
Berechtigungsrichtlinien fur Benutzergruppen
Granulare Berechtigungen fiir einzelne Anwender
Obergrenze fiir Schutzrichtlinien

Obergrenze fiir Berechtigungsrichtlinien

Obergrenze fiir Workspace-Verwalter
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Vollstéandig enthalten

An Endpunkten und in der
Cloud (nur Ereignisse mit
hohem Risiko)

365 Tage
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Business Security Enterprise Security
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EDR

An Endpunkten und in der
Cloud (Ereignisse jeder
Risikostufe)

365 Tage

30 Tage
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Zentrale Verwaltung EDR

Anwendungsverzeichnis —
Ferndeinstallation —
Systemwiederherstellung

Einladen von Emsisoft-Partnern (MSP) zur Workspace-Verwaltung
REST-Web-API fiir alle Funktionen
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Aufgabenautomatisierung und
Windows-Server-Funktionen

Geplante Scans

E-Mail-Benachrichtigungen fiir wichtige Ereignisse
Uberwachen von Dateifreigaben/verbundenen Speichergeriten
Schutz ohne angemeldete Benutzer

Unsichtbarer Modus/Spielemodus
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Unterstiitzung fiir Windows Server
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Active-Directory-Integration

Automatische Erkennung neuer Gerédte
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Remotebereitstellung liber Relay-Gerate

Spezielle Emsisoft-Vorteile

Geld-zuriick-Garantie

Unterstiitzung bei der Malware-Entfernung
Zertifizierter Schutz

Datenschutzgerechtes Design

Support per E-Mail und Live-Chat
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Bevorzugter Support
Riickrufservice (08:00-21:00 EST) — _
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Willkommen in der Zukunft der Cybersecurity

Weitere Informationen finden Sie auf unserer Website, wo Sie auch eine kostenlose
Testversion herunterladen konnen, um die Vorteile von Emsisoft selbst ausfiihrlich
auszuprobieren.
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