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Vorbeugen von Bedrohungen

Echtzeitschutz auf mehreren Ebenen
Internetschutz
Anti-Phishing
Browser Security
Dateiwächter
Verhaltensanalyse
Anti-Ransomware
Verhinderung von Exploits
Verhinderung von Systemmanipulation
Absicherung von Anwendungen
Schutz vor APT-Angriffen
Schutz vor Fileless Malware
Verhinderung von zielgerichteten Angriffen
Schutz vor Botnetzen
Überprüfung von Fehlalarmen
Ausnahmelisten für den Schutz
Stündlich automatische Updates
Geräteisolation/Netzwerksperre
Verhinderung eines Deaktivierens/Deinstallierens per Passwort
Überwachung und Stärkung der Windows Firewall
Windows-RDP-Angriffserkennung

Finden und Entfernen von Malware

Extrem schnelle Systemscans
Erkennung von PUP/unerwünschten Programmen
Fortschrittliche Bedrohungsbeseitigung
Sichere Quarantäne für verdächtige Dateien
Ausnahmelisten für Scans
Geplante Scans
Integration in Windows Explorer
Befehlszeilenschnittstelle
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Emsisoft-Sicherheitslösungen 
Leistungsstarke Antivirus- und Anti-Malware-Lösungen für 
Privatanwender, Unternehmen und Managed Service Provider
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EDR

Business SecurityAnti-Malware Home
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Anti-Malware Home Business Security Enterprise Security+ EDR 

Endpoint detection & response (EDR) 

Suspicious behavior monitoring On endpoint only On endpoint and in cloud. On endpoint and in cloud. 
High-confidence events only All confidence levels events 

Incidents retention time 365 days 365 days 

Raw log data retention time 0 days 30 days 

Local detections on devices ✓ ✓ ✓ 
Quick allow/quarantine/block everywhere ✓ ✓ ✓ 
Device isolation ✓ ✓ ✓ 
Execution tree & timeline ✓ ✓ 
MITRE ATT&CK TTP monitoring ✓ ✓ 
Deep threat insights ✓ ✓ 
Global view of incidents ✓ ✓ 
Ransomware rollback ✓ 
Workspace-wide threat hunting ✓ 
Threat hunting to search for loCs ✓ 
SOC/SIEM integration via Syslog ✓ 
Raw event data search ✓ 

Centralized management 

Management Console Simplified Fully featured Fully featured 

Industry leading endpoint mirror view ✓ ✓ ✓ 
Web access & mobile app ✓ ✓ ✓ 
"Local only" management mode ✓ ✓ ✓ 
"Local & remote" management mode ✓ ✓ ✓ 
"Remote only" management mode ✓ ✓ ✓ 
Traffic caching relay devices (multiple) ✓ ✓ ✓ 
Incident investigation tools ✓ ✓ ✓ 
Forensics & audit logs ✓ ✓ ✓ 
Remote scans & quarantine ✓ ✓ ✓ 
Device isolation ✓ ✓ ✓ 
Device health & system overview ✓ ✓ ✓ 
Email notifications ✓ ✓ ✓ 
API push notifications via syslog or webhook ✓ ✓ ✓ 
Advanced reporting ✓ ✓ ✓ 
Logs and reports retention time 30 days 180 days 365 days 

Protection policies for device groups ✓ ✓ ✓ 
Permission policies for user groups ✓ ✓ ✓ 
Granular permissions for individual users ✓ 
Maximum protection policies 10 10 Unlimited 

Maximum permission policies 10 10 Unlimited 

Maximum workspace managers 2 2 Unlimited 

emsisoft.com 

Nur an Endpunkten

Vereinfacht

30 Tage

An Endpunkten und in der 
Cloud (nur Ereignisse mit 

hohem Risiko)
365 Tage

0 Tage

Vollständig enthalten

180 Tage

An Endpunkten und in der 
Cloud (Ereignisse jeder 

Risikostufe)
365 Tage

30 Tage

Vollständig enthalten

365 Tage

Unbegrenzt

Unbegrenzt

Unbegrenzt

10 

10 

2 

10 

10 

2 

Enterprise Security
+

EDR

Business SecurityAnti-Malware Home

Endpunkterkennung und -reaktion (EDR)

Überwachung von verdächtigem Verhalten
Aufbewahrungszeit für Vorfälle
Aufbewahrungszeit für Protokollrohdaten
Lokale Funde auf Geräten 
Schnell überall zulassen/in Quarantäne verschieben/blockieren
Isolation von Geräten
Ausführungsstruktur und -verlauf
TTP-Überwachung mit MITRE ATT&CK
Ausführliche Erkenntnisse zu Bedrohungen
Anzeige aller Vorfälle
Ransomware-Rollback
Workspace-weite Bedrohungssuche
Bedrohungssuche nach IoCs
SOC-/SIEM-Integration per Syslog
Durchsuchen von Ereignisrohdaten

Zentrale Verwaltung

Management Console
Branchenführende Spiegelansicht der Endpunkte
Web-Zugriff und Handy-App
Verwaltungsmodus „Nur lokal“
Verwaltungsmodus „Lokal und extern“
Verwaltungsmodus „Nur extern“
Relay-Geräte zur Datenzwischenspeicherung
Hilfsmittel zur Untersuchung von Vorfällen
Forensik und Überwachungsprotokolle
Scans und Quarantäne per Fernzugriff
Isolation von Geräten
Gerätestatus und Systemübersicht
E-Mail-Benachrichtigungen
API-Pushbenachrichtigungen über Syslog oder WebHook
Erweiterte Berichte
Aufbewahrungszeit für Protokolle und Berichte
Schutzrichtlinien für Gerätegruppen
Berechtigungsrichtlinien für Benutzergruppen
Granulare Berechtigungen für einzelne Anwender
Obergrenze für Schutzrichtlinien
Obergrenze für Berechtigungsrichtlinien
Obergrenze für Workspace-Verwalter

emsisoft.com 
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Anti-Malware Home 

Centralized management 

Application inventory 

Remote uninstall 

System restore 

Invite Emsisoft partners (MSPs) to manage workspace ✓ 

REST Web API for all features ✓ 

Task automation & Windows Server features 

Scheduled scans 

Email notifications for relevant events 

Monitoring of file shares and connected storage 

Protection without logged in users 

Silent mode/gaming mode 

Windows Server OS supported 

Active Directory integration 

Automatic detection of new devices 

Remote deployment through relay devices 

Dedicated Emsisoft benefits 

Money back guarantee 

Malware removal assistance 

Certified protection 

Privacy conscious design 

Email & live chat support 

Skip-the-line priority support 

Call-back service (8am-9pm ET) 
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Embrace the Future of Cybersecurity 
Visit our website to learn more and start your journey with a free 
trial, experiencing firsthand the Emsisoft advantage. 
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Willkommen in der Zukunft der Cybersecurity
Weitere Informationen finden Sie auf unserer Website, wo Sie auch eine kostenlose 
Testversion herunterladen können, um die Vorteile von Emsisoft selbst ausführlich 
auszuprobieren.
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EDR

Business SecurityAnti-Malware Home

Zentrale Verwaltung

Anwendungsverzeichnis
Ferndeinstallation
Systemwiederherstellung
Einladen von Emsisoft-Partnern (MSP) zur Workspace-Verwaltung
REST-Web-API für alle Funktionen

Aufgabenautomatisierung und
Windows-Server-Funktionen

Geplante Scans
E-Mail-Benachrichtigungen für wichtige Ereignisse
Überwachen von Dateifreigaben/verbundenen Speichergeräten
Schutz ohne angemeldete Benutzer
Unsichtbarer Modus/Spielemodus
Unterstützung für Windows Server
Active-Directory-Integration
Automatische Erkennung neuer Geräte
Remotebereitstellung über Relay-Geräte

Spezielle Emsisoft-Vorteile

Geld-zurück-Garantie
Unterstützung bei der Malware-Entfernung
Zertifizierter Schutz
Datenschutzgerechtes Design
Support per E-Mail und Live-Chat
Bevorzugter Support
Rückrufservice (08:00–21:00 EST)
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